§ Aktuelt i arbeidslivet

Arbeidsgivers innsynsrett i
ansattes e-post

Fra 1. mars fikk vi nye forskrifter om arbeidsgivers adgang til & gjiennomgd ansattes e-post og
internettfiler. | denne artikkelen ser vi ncermere pd& det nye regelverket.

TEKST:

Anne Amanda Norendal, rédgiver i Norges Farmaceutiske Forening

HVORFOR INNSYN?

Arbeidsgiver kan ha mange mer eller mindre
gode grunner for a gnske innsyn i sine
ansattes bruk av datasystemet i virksom-
heten. Oftest dukker spgrsmil om innsyn
opp ved sykdomsfraver, hvor innsyn er
ngdvendig for a sgrge for at henven-
delser/ordrer ikke blir liggende ubesvart sa
lenge arbeidstakeren er syk. Det kan ogsa
tenkes at arbeidsgiver mistenker arbeids-
takeren for forhold som kan gi grunnlag for
oppsigelse eller avskjed, for eksempel opp-
start av konkurrerende virksomhet, lekkasje
av bedriftshemmeligheter eller trakassering i
forbindelse med personalkonflikter. I sar-
skilte tilfeller kan arbeidsgiver endog ha en
konkret mistanke om at arbeidstaker bruker
datasystemet til 4 bega straffbare forhold,
som a laste ned barneporno. Arbeidsgiver vil
ogsa kunne ha et gnske om innsyn pa et mer
generelt grunnlag, for eksempel for & sjekke
at de ansatte etterlever de instrukser eller
palegg arbeidsgiver har gitt, typisk ved at det
er nedlagt forbud mot 4 laste ned porno eller
musikkfiler.

REGELVERKET

Arbeidsgivers innsynsrett er forst og fremst
regulert i personopplysningsloven og per-
sonopplysningsforskriften. Fra 1. mars 2009
fikk vi et nytt kapittel 9 i forskriften som
omhandler «innsyn i e-postkasse mv.». Her
fastsettes blant annet vilkar for innsyn,
prosedyrer for innsyn og regler om sletting
av opplysningene som innhentes ved opp-
hgr av arbeidsforholdet. Det omfatter innsyn
i eventuelle e-postkasser den ansatte har fatt
i virksomheten til bruk i sitt arbeid, men
ogsa innsyn i og gjennomsegking av arbeids-
takerens personlige omrade i virksomhetens
datanett og innsyn i annet elektronisk utstyr.
Forutsetningen er at det er arbeidsgiver som
eier utstyret, og at arbeidstakeren har fatt
utlevert utstyret eller tilgang til det for bruk
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i sitt arbeid. Hvis utstyret bare er ment til
privat bruk, eller arbeidstaker eier det selv,
har arbeidsgiver ingen innsynsrett. Regel-
verket kommer ikke til bruk nar det gjelder
opplysninger som er lagret pa fellesomrader
eller e-postkasser som brukes av alle ansatte.
Her vil arbeidsgiver ha innsynsrett uten at
vilkirene i forskriften er oppfylt.

Opplysninger om forhold som arbeids-
taker har taushetsplikt om, har arbeidsgiver
ikke innsynsrett i. Det samme gjelder kom-
munikasjon mellom arbeidstaker og verne-
ombud/tillitsvalgt. Lopende overvaking av
ansattes e-postkommunikasjon og databruk
er aldri tillatt.

HVILKE RETTIGHETER HAR
ARBEIDSGIVER?

I hvilke situasjoner arbeidsgiver har rett til
gjennomsgke, apne eller lese e-post i
arbeidstakers e-postkasse reguleres av
personopplysningsforskriften § 9-2. Bestem-
melsen skiller ikke mellom privat og virk-
somhetsrelatert e-post, men vilkirene er
utformet slik at det bare helt unntaksvis vil
vere anledning til innsyn i private e-poster.
Private filer og e-poster som er merket privat
eller har fatt tildelt et navn som gjor det klart
at det ikke er virksomhetsrelatert, vil i
utgangspunktet vare forbudt omrade for
arbeidsgiver. Innsyn skal alltid vaere saklig
begrunnet, og kan ikke gjennomfores
dersom opplysningene lett kan fremskaffes
pa annen mate enn ved a gjennomsgke
arbeidstakers e-postkasse. I bestemmelsen
listes det opp fire alternative vilkir, og det er
tilstrekkelig at ett er oppfylt for at arbeids-
giver skal ha innsynsrett.

1) Arbeidsgiver kan for det forste foreta
innsyn hvis det er npdvendig for 4 ivareta
den daglige driften. For eksempel dersom
arbeidstaker er fravarende fra jobben, vil
arbeidsgiver kunne ha et saklig behov for

innsyn for a hindre at foresporsler og
ordrer blir liggende i arbeidstakerens
e-postkasse ubesvart. Korte akseptfrister,
kan begrunne innsyn selv ved kortere
fravaer.

2) Andre «berettigede hensyn» ved virksom-
heten kan ogsa gi rett til innsyn.
Forskriften gir ingen narmere eksempler
pa hvilke hensyn dette kan vere, men
Datatilsynet har uttalt at det kan tenkes
tilfeller hvor innsyn bl.a. kan begrunnes i
et legitimt behov for 4 ivareta virksom-
hetens rykte.

3) Ved konkret og begrunnet mistanke om
at bruk av e-postkassen medferer brudd
pa de plikter som fglger av arbeidsfor-
holdet, vil arbeidsgiver ha innsynsrett. I
slike situasjoner ma pliktbruddet vere
grovt. Vi har 4 gjgre med et grovt plikt-
brudd hvis for eksempel e-postkassen
benyttes til 4 gjennomfgre straffbare for-
hold, som nedlasting av barneporno.

4) Det siste alternativet som gir arbeidsgiver
innsynsrett er dersom det foreligger
begrunnet mistanke om at arbeidstakers
bruk av e-postkassen kan gi grunnlag for
oppsigelse eller avskjed. Som eksempel
kan nevnes situasjoner hvor det er
mistanke om at arbeidstaker bruker
e-posten til a trakassere kolleger eller
sende ut spam eller e-poster med skade-
lig innhold.

INTERNE RETNINGSLINJER

Mange arbeidstakere har uklare skiller
mellom jobb og privatliv. Man har gjerne
fleksible arbeidstidsordninger, mye reising,
Igsninger med mobilt hjemmekontor og for-
ventninger om tilgjengelighet store deler av
dggnet. Nar skillet mellom jobb og privatliv
pa denne maten blir mer og mer utydelig, er
det som regel ogsa stgrre aksept for a bruke
arbeidsgivers datasystem og utstyr til private
formal.
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Pa andre arbeidsplasser hvor arbeidstak-
erne ikke i like stor grad er avhengig av data,
e-post og mobiltelefon for 4 utfgre arbeidet,
vil det kanskje vare mindre naturlig a bruke
arbeidsgivers systemer til private formal.

Uansett hva slags arbeidsplass en har a
gjore med, skal det foreligge regler eller
instrukser for bruk av datasystemet pa
arbeidsplassen. Her skal det fremga i hvilken
grad det er tillatt & bruke systemet til private
formal. De ma videre si noe om i hvilke
situasjoner de ansatte ma forvente at
arbeidsgiver vil benytte seg av innsynsretten
etter personopplysningsforskriften. Blant
annet bgr det gis eksempler pa hvilke typer
grove brudd som kan fgre til innsyn. Det bgr
ogsa vere klare retningslinjer om hvilke
forhandsregler arbeidstaker skal ta ved
planlagt fravaer, som ferie og permisjoner.
Arbeidsgiver kan i slike tilfeller for eksempel
palegge de ansatte a benytte fraversmelding
og videresende forespgrsler til en annen
e-postadresse. Ved uforutsett fraver, som
akutt sykdom, bgr det ogsa eksistere skrift-
lige interne rutiner.

Det er ikke tillatt a gi instrukser eller
interne retningslinjer som gir et darligere
vern for arbeidstaker enn det som fglger av
personopplysningsforskriften. Retningslinjer
eller instrukser som gir arbeidsgiver utvidet
adgang til innsyn enn det som fglger av
forskriften vil derfor vaere forbudte. Det er
imidlertid ikke noe i veien for at arbeids-
taker uoppfordret selv gir arbeidsgiver rett
til innsyn, for eksempel ved uventet sykdom.

Verneombud og tillitsvalgte har behov for
et utvidet vern mot at ledelsen apner deres
e-post og filer. Dette bgr ogsa reguleres
serskilt i de interne retningslinjene.
Vanligvis ordnes dette ved at det lages egne
e-postadresser til tillitsvalgte som kan be-
nyttes i deres tillitsverv. Utgangspunktet er
at e-post som kan relateres til den tillitsvalg-
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tes oppgaver er beskyttet mot innsyn i
samme utstrekning som privat e-post, det vil
si arbeidsgiver har som hovedregel ingen
adgang til innsyn.

Arbeidsgiver kan i kraft av styringsretten
bestemme at de ansatte kun skal bruke
virksomhetens datasystem til jobbrelaterte
formal. Det er likevel ikke tillatt 4 forbeholde
seg retten til a lese all e-post som gar inn og
ut av virksomhetens datasystem. Man kan
aldri sikre seg mot at det havner private
e-poster i e-postkassen, og disse har arbeids-
giver ingen adgang til. Det arbeidsgiver
derimot kan gjore er a forbeholde seg retten
til 4 slette alle innkommende private
e-poster. Arbeidsgiver ma da sgrge for at
avsenderen av e-posten varsles om at
e-posten blir slettet, og ogsa informere den
ansatte som e-posten er adressert til. I kraft
av styringsretten kan arbeidsgiver ogsa
begrense bruken av internett i arbeidstiden,
for eksempel ved a nekte de ansatte & bruke
Facebook og chatteprogrammer (ogsa i
lunsjpausen). Slike begrensninger bgr i sa fall
ogsa komme klart frem i virksomhetens
interne datainstruks.

Ved avslutning av arbeidsforhold folger
det av personopplysningsforskriften § 9-4 at
arbeidstakers e-postkasse skal avsluttes.
Arbeidsgiver kan kreve at arbeidstaker
sorterer ut og arkiverer virksomhetsrelatert
e-post fogr e-postkassen slettes. Dette bgr
ogsa reguleres i virksomhetens interne
retningslinjer for bruk av arbeidsgivers data-
systemer.

PROSEDYRER VED INNSYN

Hvilke prosedyrer arbeidsgiver skal folge nir
han har besluttet at det skal foretas innsyn,
reguleres i personopplysningsforskriften
§ 9-3. Her fremgar det at arbeidsgiver, sa
langt det lar seg gjore, skal varsle den ansatte
pa forhand om at innsyn er gnsket, og gi
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arbeidstaker anledning til a uttale seg.

Varselet skal inneholde informasjon om

1) hvorfor vilkirene for innsyn anses
oppfylt

2) hvilke rettigheter arbeidstaker har etter
personopplysningsforskriften.

Arbeidstaker skal gis anledning til 4 vaere til
stede under innsynet og har rett til a la seg
bista av en tillitsvalgt eller en annen repre-
sentant.
I situasjoner hvor man er redd for bevis-
forspillelse dersom varsel gis pa forhand, kan
arbeidsgiver speilkopiere de omrader det er
aktuelt a foreta innsyn i, for varselet gis og
innsyn foretas.
For det tilfellet at tidsaspektet ikke tillater
at det varsles i forkant av innsynet, skal den
ansatte underrettes skriftlig i etterkant av at
innsynet er gjennomfgrt. Selve innsynet bgor
da gjennomfgres med en arbeidstaker-
representant, for eksempel verneombudet
eller tillitsvalgt til stede. Underretningen
som skal sendes til arbeidstaker i etterkant
skal inneholde informasjon om
1) hvorfor vilkarene for innsyn anses som
oppfylt

2) hvilke rettigheter arbeidstaker har etter
personopplysningsloven

3) hvilken metode som er benyttet ved
innsynet

4) hvilke e-poster eller andre dokumenter
som er apnet

5) resultatet av innsynet.

Hvis det under innsynet viser seg at det ikke
foreligger noe som arbeidsgiver har rett til
innsyn i, skal e-postkassen, mappen m.v.
straks lukkes og eventuelt kopier slettes.
Innsynet ma gjennomfgres slik at det kan
etterprgves og dataene si langt som mulig
ikke endres.

Kilde: wwuw.datatilsynet.no | ]
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